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นโยบายการรักษาความมั่นคงปลอดภัยสารสนเทศ 
 

 
ท่ีประชุมคณะกรรมการบริษทั เพียร์ ฟอร์ ยู จ  ากดั (มหาชน) ไดอ้นุมติันโยบายการรักษาความมัน่คงปลอดภยัสารสนเทศ 

เพ่ือเป็นแนวทางในการก าหนดทิศทางการบริหารจดัการความมัน่คงปลอดภยัสารสนเทศอย่างมีประสิทธิภาพและปลอดภยั โดย
บริษทั เพียร์ ฟอร์ ยู จ  ากดั (มหาชน) และบริษทัย่อย ไดก้ าหนด “ขอบเขตของการด าเนินการตามมาตรฐานการรักษาความมัน่คง
ปลอดภัยสารสนเทศ (ISO/IEC 27001 : 2013 Information Security Management System)” ท่ีได้รับอนุมัติจากผูอ้  านวยการฝ่าย
เทคโนโลยสีารสนเทศ และผูท่ี้ไดรั้บมอบหมาย จึงไดก้ าหนดนโยบายการรักษาความมัน่คงปลอดภยัสารสนเทศไวด้งัน้ี 

 
1. บริษทัฯ ก าหนดนโยบายดา้นความปลอดภยั ภายใน และส่ือสารให้พนกังานรับทราบทัว่กนั โดย พนกังานใหม่ตอ้ง

ไดรั้บการอบรมนโยบายความปลอดภยัดา้นสารสนเทศ ในระหว่างการปฐมนิเทศ  (Orientation)  พนักงานเก่าตอ้ง
ได้รับการอบรมนโยบายความปลอดภยัดา้นสารสนเทศ ประจ าปี (Refresh Awareness Training) และพนักงานเก่า
สามารถเขา้ถึงนโยบายไดต้ลอดเวลาในระบบ Document Management ท่ีก าหนด 

2. กรณีท่ีมีกิจกรรมท่ีมีความเส่ียงต่อความปลอดภยัของขอ้มูลสูงบริษทัฯ จะมีการแบ่งแยกอ านาจหนา้ท่ี (Segregation of 
Duties) ของพนกังานอยา่งเหมาะสม เพ่ือป้องกนัมิใหพ้นกังานผูห้น่ึงผูใ้ดไดรั้บสิทธ์ิในการเขา้ถึงระบบเกินกวา่หนา้ท่ี
ความรับผิดชอบของต าแหน่งงาน 

3. บริษทัฯ ก าหนดให้มีการระบุ Asset อยู่ในขอบเขตของการขอการรับรอง และก าหนดผูรั้บผิดชอบ  (Asset Owner ) 
โดย Asset ของบริษัทฯ แบ่งออกเป็น 5 กลุ่ม ได้แก่ Information Asset, Software Asset, Physical Asset, Personal 
Asset , Service Asset ซ่ึงทุกส่วนงาน จะตอ้งปฏิบติัตามขอ้ก าหนดในการดูแล Asset ต่างๆ อยา่งเขม้งวดให้เกิดความ
ปลอดภยั 

4. บริษัทจัดให้มีการแบ่งชั้ นความลับของเอกสาร (Classification of Information) รวมถึงการ Labeling และวิธีการ
เคล่ือนยา้ยในส่วนของขอ้มูล เพ่ือใหส่้วนงานต่างๆ ถือปฏิบติัตามมาตรฐานท่ีก าหนด 

5. บริษทัฯ ก าหนดใฟ่พนกังานท่ีเขา้มาใชง้านระบบเครือข่ายคอมพิวเตอร์ของ DC/Call center  จะตอ้งปฏิบติัตามขั้นตอน
ท่ีก าหนดใหอ้ยา่งเคร่งครัด 

6. บริษทัฯ ไม่อนุญาติให้ท าการดาวน์โหลด ติดตั้ง หรือท าการใชโ้ปรแกรมตรวจสอบทางดา้นความมัน่คงปลอดภยั ใน
เครือข่ายคอมพิวเตอร์ DC โดยไม่ได้รับอนุญาต อาทิเช่น โปรแกรมประเภท Password Cracking, Packet Sniffer, 
Network Mapping Tools, Port Scanners เป็นตน้ 

7. บริษทัฯ ไม่อนุญาติให้ให้พนักงานท าการติดตั้งหรือเผยแพร่ซอฟต์แวร์ท่ีละเมิดลิขสิทธ์ิบนระบบคอมพิวเตอร์ของ
บริษทัฯและของผูว้า่จา้ง 

8. บริษทัฯ ไม่อนุญาติให้พนกังานน าซอฟตแ์วร์ของบริษทัฯและของผูว้า่จา้ง ไปติดตั้งใชง้านส่วนตวัหรือท าส าเนา โดย
เด็ดขาดรายช่ือซอฟตแ์วร์ หรือแอพพลิเคชัน่ ท่ีถูก  ติดตั้งในเคร่ืองคอมพิวเตอร์ของผูใ้ชง้าน ตอ้งไดรั้บการจดัท าเป็น
เอกสาร และ  ไดรั้บการอนุมติัโดยผูบ้ริหารฝ่ายเทคโนโลยีสารสนเทศ เพ่ือให้มัน่ใจว่า  ซอฟต์แวร์เหล่าน้ีมีลิขสิทธ์ิ
ถูกตอ้งครบถว้น และไดรั้บการติดตั้งเพ่ือวตัถุประสงค ์ ในการท างานของบริษทัฯและของผูว้า่จา้ง เท่านั้น 
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9. บริษทัฯ ก าหนดเง่ือนไข หากตอ้งการใชง้านซอฟตแ์วร์ใหพ้นกังานประสานงานหน่วยงานตน้สงักดั  ในการขอท าการ
ติดตั้งและอนุมติัจากส่วนงาน IT หากเป็นซอฟตแ์วร์ท่ีไม่มีค่าลิขสิทธ์ิ และตอ้งไดรั้บการอนุมติจากผูบ้ริหารระดบัสูง
ของบริษทัฯ หากมีการขอติดตั้งซอฟตแ์วร์ท่ีมีค่าใชจ่้าย ก่อนการน ามาใชง้านทุกคร้ัง 

10. บริษัทฯ ก าหนดผูใ้ช้งานอีเมล์ทั้ งหมด ต้องมี e-mail account เป็นของตนเอง ยกเวน้กรณีแผนกหรือส่วนงานท่ี
จ าเป็นตอ้งมีการใช ้e-mail รวมกนั บริษทัฯและผูว้า่จา้ง อาจจะจดัหา e-mail account ใหแ้ก่บุคคลท่ีไม่ใช่พนกังานไดถ้า้
มีความจ าเป็นตอ้งใชง้านและอนุมติัจากหน่วยงานท่ีเก่ียวขอ้ง E-mail account ตอ้งไดรั้บการปกป้องดว้ยรหสัผ่าน เพ่ือ
ป้องกนัการถูกล่วง ละเมิด และการน าอีเมลไ์ปใชใ้นทางท่ีผิด 

11. บริษทัฯ ไม่อนุญาติให้ใช ้e-mail account ของบริษทัฯเพื่อกระท าการใดๆ ท่ีเก่ียวขอ้งกบัส่ิงผิดกฎหมาย ตวัอยา่งเช่น 
เพ่ือการโฆษณายาสูบ ส่ิงมึนเมา สินคา้หนีภาษี การเผยแพร่ซอฟตแ์วร์ละเมิดลิขสิทธ์ิ เป็นตน้ 

12. บริษทัฯ ไม่อนุญาติให้พนกังานใช ้e-mail address ของบริษทัฯ ในการประกาศ ขอ้มูลใดๆ ในชุมชนอิเล็กทรอนิกส์ 
เช่น เวบ็บอร์ด บล็อก กระดานข่าว เป็นตน้  เวน้แต่การประกาศขอ้มูลนั้นเก่ียวขอ้งหรือเป็นส่วนหน่ึงของการท างาน
ใหก้บับริษทัฯ เอง 

13. บริษทัฯ ไม่อนุญาติให้ผูใ้ชง้านท าส าเนาขอ้ความหรือท าส าเนาไฟลแ์นบท่ีเป็นขอ้มูลลบัจากอีเมลข์องบุคคลอ่ืนก่อน
ไดรั้บอนุญาตจากเจา้ของขอ้มูลผูใ้ชง้านตอ้งร่างเน้ือหาของอีเมลด์ว้ยความระมดัระวงั โดยค านึงอยูเ่สมอวา่  ตนเองเป็น
ผูส่้งออกอีเมลน์ั้นในนามตวัแทนของบริษทัฯ 

14. บริษทัฯ ก าหนดให้พนกังานตอ้งไม่ส่งหรือส่งต่ออีเมล์ท่ีมีรูปภาพหรือเน้ือหาดูหม่ิน หม่ินประมาท กล่าวร้าย ท าให้
บุคคลอ่ืนเส่ือมเสียช่ือเสียง เหยยีดชนชั้น ข่มขู่ การพนนั หรือ ลามกอนาจารโดยเด็ดขาด 

15. บริษทัฯ ก าหนดใหพ้นกังานตอ้งใชค้วามระมดัระวงัเป็นพิเศษเม่ือจ าเป็นตอ้งเปิดไฟลแ์นบท่ีไดรั้บ  จากผูส่้งท่ีตนเองไม่
รู้จกั ซ่ึงไฟล์แนบนั้นอาจมีไวรัส อีเมล์บอมบ์ หรือโปรแกรม  แฝง (โทรจนั) เม่ือผูใ้ชง้านไดรั้บขอ้ความเตือนจาก
ซอฟตแ์วร์ป้องกนัไวรัสวา่ เคร่ืองคอมพิวเตอร์ ของตนถูกโจมตีโดยไวรัส ผูใ้ชง้านตอ้งระงบัการส่งอีเมล ์ โดยทนัที 
จนกวา่เคร่ืองคอมพิวเตอร์จะไดรั้บการแกไ้ขจนกลบัเขา้สู่สภาพปกติ 

16. บริษทัฯ ก าหนดให้พนักงานตอ้งใชง้านอินเตอร์เน็ทดว้ยความระมดัระวงั และการใชง้านนั้นตอ้ง ไม่เป็นสาเหตุให้
บริษทัฯ และบุคคลผูท่ี้เก่ียวขอ้งกบับริษทัฯเส่ือมเสียช่ือเสียง หรือเก่ียวพนักบัการกระท าท่ีผิดกฎหมาย ทั้งน้ี การใชง้าน
อินเตอร์เน็ทในทางท่ีผิดถือเป็นความผิดทางวนิยั และอาจถูกด าเนินคดีตามกฎหมาย พระราชบญัญติัวา่ดว้ยการกระท า
ความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2560   (Computer Crime Act) 

17. บริษทัฯ ไม่อนุญาติให้พนกังานสร้าง เก็บ หรือเผยแพร่โปรแกรมมุ่งร้ายใดๆ ตวัอยา่งเช่น ไวรัส หนอนอินเตอร์เน็ท 
โปรแกรมแฝง (มา้โทรจนั) อีเมลบ์อมบ ์ฯลฯ เขา้สู่ ระบบคอมพิวเตอร์ของบริษทัฯ  

18. บริษทัฯ ก าหนดให้การใชง้านรหสัผ่านต่างๆ ท่ีบริษทัฯ มอบให้ ตอ้งถือเป็นขอ้มูลลบั และเป็นหนา้ท่ีของผูใ้ชง้านทุก
คนท่ีตอ้งเก็บรักษารหัสผ่านอยา่งมัน่คงปลอดภยั ห้ามมิให้มีการใชง้าน User account ร่วมกนัหรือ  ให้ผูอ่ื้นเขา้ใชง้าน 
User account ของตนโดยเด็ดขาด ทั้งน้ี รวมถึงสมาชิกใน  ครอบครัวเม่ือผูใ้ชง้านน างานกลบัไปท าท่ีบา้นดว้ย 

19. บริษทัฯ ก าหนดเงือนไขการเขา้ใชง้านอินเตอร์เน็ท โดยขอสงวนสิทธ์ิในการตรวจสอบการใชง้าน  อินเตอร์เน็ทของ
ผูใ้ชง้าน เพ่ือตรวจสอบการใชง้านท่ีไม่เหมาะสม 

20. บริษทัฯ ไม่อนุญาติใหผู้ใ้ชง้านเขา้ชม ใชง้าน ดาวน์โหลด รับ หรือท าซ ้ าส่ือลามกอนาจาร และส่ืออ่ืนใดท่ีไม่เหมาะสม
หรือผิดกฎหมาย  

21. บริษทัฯ ก าหนดให้พนกังานควรติดตาม ควบคุมดูแล และให้ค  าแนะน าผูท่ี้มาติดต่อกบัตนตลอดเวลาท่ีผูม้าติดต่อนั้น
อยูใ่นพ้ืนท่ีส านกังาน 
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22. บริษทัฯ ก าหนดให้พนกังานควรตรวจสอบความมัน่คงปลอดภยัของ พ้ืนท่ีท างานของตนเป็นประจ า  ทุกวนัหลงัเลิก
งาน เพ่ือให้มัน่ใจว่าตูเ้ซฟ ตูเ้อกสาร ล้ินชกั และอุปกรณ์ต่างๆ ไดรั้บการปิดล๊อค อย่างเหมาะสม และกุญแจถูกเก็บ
รักษาไวอ้ยา่งปลอดภยั 

23. บริษทัฯ ไม่อนุญาติให้บุคคลภายนอกท าการเช่ือมต่อเคร่ืองคอมพิวเตอร์หรืออุปกรณ์ใดๆ จากภายนอกเขา้กบัระบบ
คอมพิวเตอร์และระบบเครือข่ายของบริษทัฯและของผูว้า่จา้ง โดยเด็ดขาด หากมีความจ าเป็นตอ้งใชง้านตอ้งด าเนินการ
ขออนุมติั อยา่งเหมาะสมก่อนทุกคร้ัง 

24. ผูใ้ชง้านท่ีพบว่าฮาร์ดแวร์หรืออุปกรณ์ใดๆ เกิดความเสียหาย หรือท างานผิดปกติ ตอ้งรายงานต่อ Incident Staff ท่ี
เก่ียวขอ้งทนัที 

 
 
 

           
                                                                                    

- นายคณาวฒิุ วรรทนธีรัช - 
         (นายคณาวฒิุ วรรทนธีรัช) 

    ประธานกรรมการบริหารและประธานเจา้หนา้ท่ีบริหาร 
 


